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Projekt bemutatasa

A célkitlizés: Al alapu tamogatas

o o) |
5 A probléma é !§

« Az Egyesiilt Allamok egyik legnagyobb
telekommunikacids szolgaltatéja — internet,
mobil, kabel-TV —, kézel 7 millié Ggyféllel

» Tobb szaz Kubernetes klasztert és tobb ezer
microservice-t Uzemeltet multi-cloud
koérnyezetben (GCP, AWS)

Dedikalt biztonsagi csapat felugyeli az

infrastruktarat, amelynek napi munkajat
HashiCorp Vault audit logok, Kubernetes
Gatekeeper policy-riasztasok és AWS
GuardDuty alertek tamogatjak.

PwC

Deep Agent architekturak a biztonsagi logelemzésben

Napi ~1,5 millié biztonsagi log érkezik: ennek
nagyobbik része Kubernetes Gatekeeper
esemeény

Alert fatigue: a biztonsagi elemz6k kapacitasa
véges; a riasztasok zomét a rutin, alacsony
kockazatu események teszik ki, amelyek elfedik
a valdban kritikus jelzéseket

A jelenlegi eszk6zdk (SIEM, dashboardok)
aggregalnak és vizualizalnak, de nem végeznek
tartalmi elemzést: nem ismernek fel cross-
resource mintazatokat, nem priorizalnak
Uzleti kontextus alapjan, és nem generalnak
cselekvésre kész ajanlasokat

Reaktiv miikodési modell: az elemzdk akkor
kezdenek vizsgalddni, amikor egy incidens mar
megtortént — ahelyett, hogy a logokbdl
kiolvashaté korai jelekbél proaktivan
megerdsitenék az infrastrukturat

* Napi litemezett futas: a rendszer
automatikusan felolvassa, el6sziiri és elemzi a
logokat, majd priorizalt, cselekvésre kész
finding-ok formajaban e-mailben kild napi
riportot a biztonsagi csapatnak

» Acél az SOC csapat képességeik kiterjesztése:
a masfél millié nyers logbdl kiemelni azt a 10—
15 valéban fontos megallapitast, amely
azonnali figyelmet érdemel

* A megoldas deep agent architektarara épuil:
tobblépéses, autondm reasoning, code
interpreter alapu logelemzés, kontextusfiggé
priorizalas és napi trendkdvetés



Elozetes elemzés — logtipusok vizsgalata

KUBERNETES GATEKEEPER LOGOK HASHICORP VAULT AUDIT LOGOK

A Gatekeeper egy Kubernetes-nativ policy engine (OPA alapu), amely
az admission controller rétegben ellenérzi, hogy a klaszterbe érkezé
eréforras-kérések megfelelnek-e a szervezet biztonsagi szabalyainak.

Minden egyes pod létrehozaskor, médositaskor lefut a policy

kiértékelés, és az eredmény — warn, deny vagy dryrun — logba kerul. ( T["_}\

Jellemzdk

Nyers formatum: JSON, 30+ mez&/record
Napi mennyiség: a ~1,5M log nagyobbik része, rendkivil zajos adatforras
10 kiilonb6z6 constraint tipus (policy szabaly)

Tobb mint 100 egyedi klaszter és namespace, prod és non-prod
vegyes kornyezet

%
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A HashiCorp Vault egy titkoskulcs- és hozzaférés-kezel6 rendszer
(secrets management), amely minden API-hivasroél részletes audit
logot ir

A logok tartalmazzak a hitelesitési kisérleteket, secret-olvasasokat,
konfiguraciés miveleteket és hibakat ( Tf '}

Jellemzok

Nyers formatum: JSON, mélyen beagyazott struktura (40+ mezd)

Napi mennyiség: kisebb volumen, de magasabb biztonsagi relevancia,
rendkivul magas zajszint

i



El6zetes elemzés — priorizalas és elOsziirés

ElOsziirési stratégia

deny kiszlrése (warn logok megtartasa ~82% - szirés utan jelentés volumencsokkenés )
dryrun kiszlrése (nem aktiv szabaly)

CronJob deduplikacio, ismétlédé konfiguracios lekérdezések deduplikalasa

sandbox kornyezetek kiszlrése

KUBERNETES GATEKEEPER LOGOK HASHICORP VAULT AUDIT LOGOK

BN =

Kulcsmezék az elemzéshez Kulcsmezdk az elemzéshez

* Milyen policy-t sértettek meg * Milyen tipusu mivelet

* Milyen szintl a riasztas * Melyik Vault utvonalat érintette

» Mi az érintett er6forras és hol talalhaté * Ki, honnan, milyen jogosultsaggal érte el

* Melyik klaszterben tortént * Akérés eredete (ismert service vs. ismeretlen forras)
« Ki vagy mi inditotta a miveletet (ember, CI/CD, CronJob + Sikertelen miveletek és hibalzenetek

» Token életciklus és lejarati id6k

PwC Deep Agent architekturak a biztonsagi logelemzésben



Referencia — Prisma Cloud

A Wiz | Prisma Cloud referenciaként szolgalt:

« Hasonlo output-struktara: priorizalt finding-ok, severity, affected resources
« Enrichment szemlélet: a nyers logot kontextussal gazdagitani (mi a resource, miért fontos, mi a javasolt [épés)

Prisma Cloud

« A Prisma Cloud egy teljes CNAPP suite, amelyet a Palo Alto Networks fejleszt. Agent-
alapu és agentless képességeket iskombinal. F6 fokusza:

o Felhés konfiguracio folyamatos monitorozasa,

o Konténer runtime védelem, runtime rule-ok,

o Image vulnerability scanning (CI/CD pipeline-ba integralva),
o Admission controller integracio (hasonlé a Gatekeeper-hez),
o IAM jogok elemzése

PwC Deep Agent architekturak a biztonsagi logelemzésben
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Referencia - Wiz
Wiz

« Felhés konfiguracios hibak felismerése (pl. nyitott S3
bucket, publikus IP-vel rendelkez6 VM,

titkositatlan adatbazis) A Wiz egy agentless (Ugyndk nélkili) felhébiztonsagi
platform, amely API szinten csatlakozik a felh6szolgaltatokhoz
. Compliance ellenérzés (CIS, SOC2, NIST, PCI-DSS stb.) (AWS, GCP, Azure), es egyetlen atfogo Security Graph-

ot épit az infrastrukturarol.

» Futé konténerek és VM-ek sebezhetéségeinek szkennerje,
malware detektalas a workload-okban,

runtime viselkedéselemzés —_
A Wiz kimenete:

+ Tuljogositott IAM role-ok es service account- o )
ok felismerése, effective permission elemzés Priorizalt finding-ok, amelyek tartalmazzak:

(téenylegesen mit ér el egy identitas) « Severity (Critical / High / Medium / Low / Informational)

+  Klaszter-szintli konfiguracios hibak (RBAC, PSP, network > O SER S ((EeE 0, Ehils, cesellil; (e

policy), Konténer imagesebezhetdségek, Admission control * Leiras: mi a probléma
gap-ek, OS és alkalmazas SGbGZthéSégek (CVE-k) e Remediation: hogyan lehet javitani

. Prioritizalas kontextus alapjan: nem csak a CVSS « Context: milyen attack path-ban szerepel az adott finding

score szamit, hanem az is, hogy az érintettworkload elérhet - Evidence: konkrét konfiguracio vagy log reszlet
6-e kivulrél, és van-e aktiv exploit

PwC Deep Agent architekturak a biztonsagi logelemzésben



Hogyan terveziink meg egy automatizacios workflow-t?

A legfontosabb elv

El6szor a folyamatot és a
kovetelményeket kell
megérteni, a technologiai
megoldasokat csak ezutan
erdemes hozzatarsitani.

Bemenetek

Mekkora és milyen az
adat? Mekkora a volumen,
mekkora a heterogenitas,
mennyire valtozekony a
kornyezet? Egy stabil, jol
strukturalt input egészen
mas megkozelitést igényel,
mint egy dinamikus,
sokszin( adatfolyam.

PwC Deep Agent architekturak a biztonsagi logelemzésben

. Oo
Lépések D

Milyen diszkrét feladatokra
bonthat6 a folyamat? Ezek
egymas utan kovetkeznek,
vagy parhuzamosan
futhatnak? Milyen
kontextualis fluggések
vannak koztuk, melyik
|épés eredményére van
szuksége a kovetkezének?

Kimenet »

Mennyire szigoru a
struktura? Egy zart végd,
fix formatumu output és
egy nyilt végl, komplex
kovetelményrendszernek
megfelel6 eredmény
teljesen elteré
megoldasokat kivan.



Services

1. DATA INGESTION

Uzleti funkcié: ,,A napi ~1,5M logbél
kisziirni a relevans jeleket"

A nyers logokat az ugyfél S3 bucket-
jeibél olvassuk fel

Elvégezzik a szikséges szlréseket és
atadjuk az agent-nek az utolsé napi
adatokat.

Eredmény: a masfél millié nyers logbol
egy tisztitott, kezelhetd méretil
adatforras, amit az Al-elemzés
érdemben fel tud dolgozni

2. ANALYST AGENT

Uzleti funkcié: ,,Megtalalni mindent,
ami biztonsagi szempontbol figyelmet
érdemel”

A megtisztitott logokat Code Interpreter
segitségével elemzi:

El6szor felépiti a ,normalis" képet
(baseline), majd az ettdl valo eltéréseket
keresi, nem statikus szabalyokkal,
hanem kontextusfliggé elemzéssel

Minden gyanus mintazatot egy-egy
specializalt sub-agentnek delegél, amely
mélyelemzést végez és strukturalt
finding-ot készit

A finding tartalmazza: mi a probléma,
miért fontos, és hogyan lehet kivizsgalni
ezek az ugyfél egyik legfontosabb
elvarasai voltak

Eredmény: 15+ finding, amelyek lefedik
a teljes logkészletet

Deep Agent architekturak a biztonsagi logelemzésben

Uzleti funkcié: ,,A biztonsagi csapat
reggelente ne 15 finding-ot lasson,
hanem a legkritikusabb 5-6t"

Az ugyfél elvarasa egyértelm( volt: a
napi riportban a TOP 5 finding legyen
kiemelve — amit reggel az e-mail
megnyitasakor azonnal &t tudnak
tekinteni

A Trend Analyzer sub-agent a korabbi
napok finding-jait veti 6ssze az
aktualisakkal - ha egy probléma napok
o6ta fennall és nem javitjak, az prioritast
kap

A priorizalas hat szempont mentén
torténik:

O A finding sulyossaga

O Production vagy non-prod
kdrnyezet érintettsége

O Trend: visszatérd, ndvekvé, vagy
Uj probléma?

O Blast radius: hany er6forrast
érint?

O Exploitability: mennyire kdnny
kihasznalni?

O Eszlelhetéség: észrevennék-e
idében, ha megtorténik?

Uzleti funkcié: ,,A napi riportot Gigy
talalni, hogy a biztonsagi csapat
azonnal cselekedni tudjon™

Az ugyfél elvarasa egy olyan e-mail
riport volt, amely:

Tartalmaz egy 6sszefoglalé dashboardot
(hany issue, hany critical, hany log
elemezve, idGintervallum),

llletve a TOP 5 priorizalt finding-ot
kartyaszer(en, kinyithatd részletekkel —
cim + severity egy sor,
kattintasra/kinyitasra lathaté a részletes
leiras és a vizsgalati 1épések

Az investigation step-ek konkrétak:
,nyisd meg a GCP console-t, keresd
meg az X pod-ot az Y namespace-ben,
ellendrizd a Z beallitast, nem
altaldnossagok

Severity szerinti rendezés (CRITICAL -
HIGH - MEDIUM - LOW)

Az ugyfél visszajelzése alapjan a
remediation mellett a vizsgalati [épések
kaptak elsébbséget



CodeAct - Miért nem csak NLP?

A probléma: skala és zaj A megoldas: Code Interpreter Tool

A vizsgalt logfajlok szazezres nagysagrendii bejegyzést tartalmaznak. Ha
ezeket kozvetleniil az LLM kontextusaba toltjiik, két sulyos problémaval
szembesillink:

Iterativ folyamat:

« Kontextusszennyezés: a rengeteg irrelevans bejegyzés elveszi a modell 0 1 Alogok CSV formatumba konvertalddnak
figyelmét a valéban fontos eseményektél

+ Mindségi 6sszeflggések elvesznek: a zaj elfedi a statisztikailag szignifikans

mintazatokat 0 2 Az agent Python kédot ir és futtat. Pandas

segitségével statisztikailag feltarja az adatokat

y to purchase the Available APIs (3] estimate_final_price(converted _price: float, shipping _cost: float) -> float
"CodeAct 1" ies to consider are the USA, (1) lookup._rates(country: str) > (float, float) {41 100kup_phone_price(model: str, country: str) -> fioat
Japan, Germany, and India. {2} convert_and_tax(price: float, exchange_rate: float, tax_rate: float) -> float (5] estimate_shipping_cost(destination_country: str) -> float
LLM Agent using [Text/JSON] as Action CodeAct: LLM Agent using [Code] as Action

5 o | £ SoUL BAIGGLEER el b o 40 USD for each country, then find the & mink 1 should calculate the phone price in USD for each country, then find the
most cost-effective country

most cost-effective country.
aetion Tox(i 1L‘mku9:fu:es, Germany o G } B e , . - .
s e i R | P ——TRRI e A koéd outputja kerul vissza a kontextusba
@ Environment 1.1, 0.1 final-prices. =0} Simplifies Complex Operations

for

Text: lookup_phone_price, CodeAct 1, Germany x_rate = lookup_rates(country)

fh] Action xAct 17
JSON: {“tool*: "lookup_phone_price", “model™: "CodeAct 1", "country": "Germany") > e_pricelvuct 1%, country)
x
. y 1
& environment 700 Fewer Actions Required! i
Shipping_cost
convert_and_tax, 708, 1.1, 6.19 final_price = estimat

= Text:
Acti
O JSON: {"too1":

P ’ I 4
Doiivs A modell ezt az eredményt természetes nyelvvel
most_cost_effective_pri inal_prices[most_cost_effective_country]

inal_price
convert_and_tax", “price™: 799, "exchange_rate": 1.1, “tax_rate": 0.19} final_prices[country]

“cost_ e price al_prices[most_cost_
rint(most_cost_effective_country, most_cost_effective_price.
[... interactions omitted (look up shipping cost and calculate final price) ...] PEINK(WORE. coste il = rice

értelmezi és dont a tovabb haladasrol
M“M Text: 1 ates, Japan Re-use ‘min’ Function from Existing e
JSON: “lookup_rates”, "country”: “Japan"} @ ewir oy Software Infrastructures (Python library)
[ inte itted (calculate final price for all other countries)...]
The most cost-effective country to purchase the smartphone model is Japan The most cost-effective country to purchase the smartphone model is Japan
€ Response with price 984.00 in USD. ) Response with price 984.08 in USD.

PwC Deep Agent architekturak a biztonsagi logelemzésben



Orkesztracio — Deep Agent architekrira

Egy egyszer( agent egy reason—act loop: gondolkodik, eszkdzt hiv, megkapja az
eredmeényt, folytatja. Ez sok feladatra elegendd, de komplex, hosszan futé

folyamatoknal hamar falba (itkozik. - = = =Action- - - <
Mi tesz egy agentet "deep"-pé? Agent J E_oo, Execution
A Deep Agent ugyanarra az alapalgoritmusra épul (reason-act loop)
de fel van szerelve azokkal a képessegekkel, amelyek komplex, kOBserVatuon
hosszu futasu feladatokhoz szikségesek:

Tervezés és haladaskovetés: a feladatot részfeladatokra bontja,
nyomon koveti az elérehaladast, €és menet kozben korrigalja a tervet

Subagentek: egyes részfeladatokat dedikalt subagenteknek

delegal, amelyek izolalt kontextusban, fokuszaltan dolgoznak

Fajlrendszer mint memoéria: az utkdzben szerzett informacidkat, Planning Tool |  Sub Agents
részeredményeket fajlként menti ki, és amikor sziukséges, S g

(«n;?
visszaolvassa 6ket e
. oer. s . . . v . s . Deep Agents ‘
Hosszu tavu memdria: a relevans kontextust megérzi és kezeli a
teljes futas soran, nem csak az aktualis [épés szintjén

File System [ System Prompt ]

PwC Deep Agent architekturak a biztonsagi logelemzésben



Workflow architektira

PwC

Techstack-specifikus workflowok

Hash?corp

4 )
(= ]

v

( Analys‘t Agent ]—

{

( Prioritizer Agent ]

/o\v\advzer/axam Ple.s/

/anatlfl&r/memorie&/

/prioritizer/memories/

[reports/

. v

L

% Code Interpreter _( Amhfst Agent ]
Janal lfze.r/ memories/

Modularis agent nodeok: az analizis és a priorizacié kulon agent nodeon fut, mindegyik node sajat deep agenttel rendelkezik. Ez jobb
kovethet6ség és debuggolhatdsag érdekében

I1zolalt fajlrendszer per agent: minden agent sajat composite fajlrendszerrel rendelkezik - utvonal prefix alapjan
kulon read/write policy szabalyozza, mit olvashat és irhat

Kubernetes

s N
(s )

v

/anafyzar/axnmp'es/

{

[ Prioritizer Agent ]

/prioritizer/memories/

[reports/

N | y

J
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>[ Report Generator J
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Analyst Agent Belulrdl

PwC
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1 Finalization

I

response: "hst[Fithn ]'

|‘ [ £ J J'

/

e e e ==

[z \
D) (o)

Code Interpreter

/ e.xamp{e,s/ baseline_su mmarty.json
/examp{es/environ ment_context.json
/examp(es/mamda‘torlf__,kun‘t__,hs‘t .json
/examp{es/expora‘tion_.nctes.ma!

)

read context

== === N I
1
[ Issue Investigator Subage.nt !

/bns.e{ine__.summnrt‘(.ison
Jenvironment_context .json
/m aucla‘tory__.hunt__.hst .json
exp oration_notes.md

Fam“el
agent —%: Code Interpreter
imvocation | [ response: ‘hst[F‘mdimg]‘ ) :
R e ——— /
context
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Analyst Agent Beluirol

Progressive disclosure: a kontextusba az
informaciok just-in-time kerulnek be

Write once, read many: az el6zetes feltaras
eredményei egyszer kerulnek kiirasra fajlba; a
melyseégi elemzés soran az agent minden
alkalommal csak felolvassa 6ket.

TODO lista mint haladaskovetés: az agent az
elemzési pontokat egy TODO listaban rogziti, és
végighaladva rajtuk nyomon koveti, hol tart a
folyamatban

Parhuzamos mélységi elemzés
subagentekkel: az agent parhuzamosan hiv
Issue Investigator subagenteket; ezek izolalt
kontextusban dolgoznak.

Summarization middleware: kontextus
automatikus tomoritése 70% kihasznaltsag felett.
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Prompt tervezés

V1: Egyszerii ReAct prompt
(~2000 karakter)

V2: Deep Agent prompt
(15 000+ karakter, 5 fazisu)

PwC

Tartalma roviden:

» ,le egy cybersecurity szakert6 vagy.

» Elemezd a warn logokat a meghatarozott elvek és
szabalyok alapjan,

» adj fontossagi szintet,

» mutasd a top namespace-eket,

» javasolj akciot."

K

v Strukturalt, de szabadabb szdveges valasz
v" Nincs konzisztencia-garancia

v" Nincs kontextus-megosztas

v" Output struktira a promptban

Deep Agent architekturak a biztonsagi logelemzésben

Kiegészitések:
» Fajlrendszer, eszkdzok, sub-agentek, memoariak, Jinja
templating, iteracio, ellendrzés, strukturalt output

» 5 fazisu workflow

o Data Exploration and Baseline,

o Context Preparation for subagents,

o TODO Creation: hunt checklist és baseline
deviation alapjan,

o In-Depth Analysis and Finding Creation minden
TODO elemre,

o Final structured report

Kimenet:

» 15+ strukturalt finding,

» Validalt, strukturalt output

» Reprodukalhatobb, ellenérizhetébb

14



Prompt tervezés

Filesystem leiras 1 .

* A prompt leirja az agent szamara elérhetd fajl-
rendszert:

/examples/ /memories/ /reports/

+ Koz0s kontextus-megosztas a sub-agenttel

Tool-ok 2.
» execute_code (pandas),

 read_file / write_file, Is (fajl listazas),

» write todo-s,

+ task (sub-agent)

Jinja templating 3 .

* Dinamikusan paraméterezhet6 promptok: futasideji
valtozo-behelyettesités:

{{ number_of_findings }}

{{ subagent_execution }}

Deep Agent architekturak a biztonsagi logelemzésben

Iteracioé 4.
« TODO-lista vezérli a workflow-t: az agent maga
hozza létre, nyomon koveti, és frissiti a feladat lista
allapotat

* /memories/ olvasasa: korabbi futasokbdl tanult lecke
beépitése az aktualis elemzésbe

Ellendrzés 5 .

* Mandatory hunt checklist: el6re definialt biztonsagi
ellen6rzépontok

» Deduplikacio: az 6sszesitéskor azonos issue-k
Odsszevonasa

» Mandatory checklist lefedettség ellenérzés

Strukturalt output 6 .
» Pydantic modell, JSON kimenet
* Minden finding:

o id, title, category, confidence_level,
confidence_reason, what_you_found,
why_it_matters, next_steps_of investigation

15



Trade-off: Miben eros?

Komplex kornyezetek kezelése: kulondsen ott teljesit jol, ahol nem csak a feladat végrehaijtasa,
hanem maga a kornyezet megértése is 0sszetett feladat

A logika a promptokban él, nem a grafban: az Uzleti logika promptokban, skillekben és
kontextualis fajlokban lakik, nem merev orkesztraciés grafokban. Ez két elényt hoz: az agent
rugalmasan alkalmazkodik, €s az Uzleti felhasznalok is konnyebben validaljak, hogy a workflow az
elvarasaiknak megfelel-e

Kisebb orkesztracios komplexitas: nem kell komplex grafokat fejleszteni és a folyamat
valtozasakor ujrairni

Kisebb prompt redundancia: egy graf alapu megkozelitésben minden node-hoz kuldn promptot
kell irni, amelyek mindegyike Ujramagyarazza a kontextust. Deep agent esetén ez elmarad, igy
kevesebb promptot kell karbantartani

Cserébe: egy nagyobb, komplexebb promptot hasznalunk. A logika egyetlen atfogd
promptban él, ami ugyan nagyobb és O0sszetettebb, de egyben is kezelhet6 és validalhato

PwC Deep Agent architekturak a biztonsagi logelemzésben 16



Trade-off: Mire kell figyelni?

PwC

Nagyobb szabadsagfok kockazatokkal jarhat: az agent autonémiaja miatt fontos a guardrailek
bevezetése: max LLM call, max tool call, read-only jogosultsagok. A rendszer viselkedését
folyamatosan ellendrizni kell.

Nem konzisztens végrehajtas: a futas inkabb egy keresési folyamat, mint egy determinisztikus
pipeline: sok ut vezet a célhoz, de nem mindig az optimalis. Memoéria és few-shot példak
segitségével az agent id6vel javithato.

Modellvalasztas szamit: kisebb modellek (pl. GPT-5+ mini, nano, Claude Haiku) nem feltétlendl
képesek a harness kezelésére. Erdemes supervisor szinten erésebb, subagent szinten kisebb
modelleket alkalmazni

Observability kihivas: a futas nehezebben atlathatod, a trace-ek értelmezése komoly feladat.
Fejlesztés kozben érdemes streamelni és a streameket atnézni; hosszabb trace-ek elemzéséhez
egyre inkabb nyelvi modell hasznalatat javasoljak

Koltség és futasido: konnyen elszaladhat; folyamatos monitorozas és biztonsagi koltségkorlatok
bevezetése ajanlott

Deep Agent architekturak a biztonsagi logelemzésben
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Benchmark-kialakitas nehézségei

PwC

)

Hogyan mérjuk egy Al-
agent elemzésének
mindséget,

ha nincs elére cimkézett
,2ground truth" adatunk?

Deep Agent architekturak a biztonsagi logelemzésben

Klasszikus ML benchmark
(precision, recall,

F1) feltételezi, hogy létezik
egy annotalt referencia-
adatkészlet

9

Cybersecurity log elemzésnél
ez ritkan all rendelkezésre:

* az elvart finding-ok
kontextusfiiggéek, az elemzd
tapasztalatatol és a szervezet
prioritasaitol fiiggenek

» PoC fazisban nem all
rendelkezésre honapok
historikus adata sem
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Benchmarkok

Lehetséges megkozelités

Szakertoi review

) ) Precision proxy: A biztonsagi csapat értékeli az egyes finding-okat
(Expert Validation) proxy gi csap ay g

Coverage-elemzés Recall proxy: Lefedi-e az agent az ismert problémakat? Elére definialt
(Known Issue Coverage) ,must-find" lista 6sszevetése az agent outputjaval.
‘ Konzisztencia-teszt Ugyanazt a logkészletet tdbbszor lefuttatva mennyire stabil az output?
(Stability) Azonos finding-ok, azonos sorrend?
‘ Finding-min6seg értékelése Tartalmi ellenérzés: a finding-ban hivatkozott szamok, eréforrasok
(Output Quality Rubric) egyeznek-e a nyers logokkal? El6fordul-e hallucinacié?
Osszehasonlito baseline Egy egyszeriibb megoldas (pl. Rule-based aggregacio, vagy egyetlen
(Comparative Baseline) LLM-hivas) outputjaval val6 6sszevetés. (Relativ javulasi metrika)
Idévonal-alapu validacio A napi futasok finding-jainak 0sszevetése: egy probléma megjelenik-e
(Temporal Consistency) ujra? Ha javitjak, elt(inik-e?

PwC Deep Agent architekturak a biztonsagi logelemzésben 19



Ertékelés

P

g

Agent futas

Agent
Analyst agent

Analyst agent

Analyst agent

Analyst agent

Prioritization agent

Prioritization agent

Cc

Ugyfél visszajelzés
»A noise ratio félreértheté — 98% zaj vagy relevans?"
,F-001 sérti a sajat szabalyarendszerét (warn-only
finding)"
,Investigation step-ek fontosabbak, mint az azonnali
remediation"

,EQy orosz IP egyszer is finding legyen, akkor is ha
nem ismétlodik"

,A non-prod finding-ok is fontosak — a problémakat még
prod el6tt akarjuk javitani"

,A finding severity nem befolyasolja a priorizalast"

Deep Agent architekturak a biztonsagi logelemzésben

Szakértoi review

Prompt médositas

Executive summary struktura egyeértelmusitése

Uj szabaly: ,a warn-only jelleg nem finding, csak a
konkrét kontroll hiany."

Uj szabaly: ,ne eréltesd a remediaciét, ha elébb
vizsgalat szukséges."

Uj szabaly: ,egyetlen esemény is lehet finding, ha
kontroll-rést tar fel."

Production weight csokkentése a priorizalasi
szempontrendszerben

,Severity of the finding" bekerult az #1 priorizalasi
szempontkeént

20



Koszonjuk a
figyelmet!
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